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一、课程概括 

《密码学与区块链》课程全面系统地介绍密码学的体系结构、主要的理论和

技术。内容包括密码学概论、古典密码、分组密码、序列密码、Hash 函数、公钥

密码、数字签名、密钥管理等主流密码技术。同时介绍区块链相关的基础知识。

本课程是网络空间安全专业学生的专业必修课。  

本课程将帮助学生建立密码学的相关概念，熟练掌握常见密码算法的基本原

理，学会分析、解决信息安全领域中实际安全问题的基本方法，为后续的专业课

学习打下坚实的基础。本课程通过理论课、讨论课和实验课，使学生理解基于密

码学技术的体系结构和网络协议，掌握密码技术的原理与方法，培养学生初步具

备密码技术应用能力，从而为后续实践实训和毕业设计打下良好的基础。 

本课程致力于以学生为中心的教学方法改革，强调项目化的实验教学，在合

作性教学设计中获得好评。注重课前、课中和课后三阶段，有机融合线上与线下

混合教学。理论模块化，强调密码工具化思维。实验工具化，丰富的线上与线下

实验，从而提高学生的主人翁意识与兴趣。此外，将科研创新与课程相结合，指

导学生在学科竞赛中多次获奖。 

二、课程目标 

（一）知识目标 

帮助学生建立密码学与区块链的相关概念，熟练掌握常见密码算法的基本原

理，掌握区块链的基本原理。 

（二）能力目标 

帮助学生学会分析、解决信息安全领域中实际安全问题的基本方法。培养具

有密码工具思维的应用型人才。 

（三）价值目标 

生活中处处都是密码学，让学生体会到学以致用的乐趣。教学中强调职业操



守和保密教育，将密码学课程内容与安全教育紧密结合，使学生牢固树立起安全

意识，为将来从事信息安全相关工作打下基础。 

三、思政元素 

1）密码发展历史中的严谨求真科学精神锻造；2）红色密码故事中的忠诚责

任奉献价值观引导；3）泄密事件警示中的网络信息安全意识养成。 

四、设计思路 

1）从科学史观的角度，通过讲述密码从古典到现代的发展演变，使学生了

解科学在质疑中创新、在困境中求索的发展规律，培养严谨求真的科学精神，并

激励学生勇于探索科技前沿。 

2）在我国革命战争年代，密码曾经发挥了重要作用，为取得战争胜利做出

了重要贡献。在教学中通过讲述我党、我军历史上的红色密码故事，进行忠诚、

责任、奉献的价值观引导。 

3）教学中强调职业操守和保密教育，将密码学课程内容与安全教育紧密结

合，通过现实生活中的各类泄密事件警示，使学生牢固树立起安全意识，为将来

从事信息安全相关工作打下基础。 

五、实施案例 

案例 1：通过讲述凯撒密码、维吉尼亚密码等古典密码的历史背景及其应

用，介绍密码学在古代战争和通信中的重要作用。重点讲述凯撒密码如何在古罗

马时期用于军事通信，展示古人如何在技术限制中不断创新。通过课堂讲述和小

组讨论，鼓励学生探究古典密码的破解方法，并模拟古代密码的加密和解密过程。

组织学生讨论古典密码在历史中的作用及其局限性，激发他们对现代密码学的兴

趣。预期学生能掌握古典密码的基本原理，了解科学精神在密码学发展中的重要

性，培养他们的探索精神和创新意识。 

 



案例 2：通过讲述中国革命战争时期的红色密码故事，如密码员及密码攻

防等事迹，展示密码在保卫国家安全中的重要作用。重点讲述李克农在艰难条件

下保证密码的安全传递，体现其忠诚和责任；讲述周恩来创编“豪密”，体现其

忠诚和奉献。采用视频资料和案例讲解的形式，让学生更加直观地感受到红色密

码故事的历史背景和现实意义。组织学生进行角色扮演，模拟红色密码员的工作

情景，加深对密码工作者责任感的理解。预期学生能够认识到密码在国家安全中

的重要作用，树立忠诚、责任和奉献的价值观，增强他们的历史使命感和社会责

任感。 

 

案例 3：通过分析现实生活中的泄密事件，如斯诺登事件、维基解密等，

讲述密码学在现代信息安全中的应用及其重要性。重点讨论斯诺登事件对全球信

息安全的影响，强调密码技术在防止泄密中的关键作用。采用案例分析和分组讨

论的方式，让学生分析泄密事件的原因和后果，并提出改进信息安全的方法。组

织学生进行模拟演练，体验信息泄露的防范措施和应对策略。预期学生能够理解

现代密码技术在信息安全中的应用，增强他们的保密意识和职业操守，具备分析

和解决实际安全问题的能力。 



 

六、特色及创新 

（一）课程通过项目化的实验教学，增强学生的实际操作能力和问题解决能

力。学生在完成密码学和区块链相关的项目时，不仅能加深对理论知识的理解，

还能培养团队合作精神和项目管理能力。 

（二）结合线上和线下教学的优势，课程在课前、课中和课后三个阶段进行

有机融合。线上课程提供丰富的学习资源和互动平台，线下课程进行深入讨论和

实践操作，提高学生的参与度和学习效果。 

（三）课程将科研创新与教学相结合，鼓励学生参与学科竞赛和科研项目，

激发他们的创新思维和科研兴趣。通过指导学生在学科竞赛中取得优异成绩，增

强他们的成就感和自信心。 

七、教学效果 

（一）知识掌握情况：通过课程学习，学生能够系统地掌握密码学与区块链

的相关概念和基本原理，熟练应用常见密码算法，并理解其在信息安全中的重要

性。 

（二）能力提升情况：学生能够分析和解决实际安全问题，具备密码工具思

维和应用能力。在实验教学和项目实践中，学生的动手能力和创新能力得到了显

著提升。 

（三）价值观和职业素养：通过思政教育，培养了学生的科学精神、社会责



任感和职业操守。学生牢固树立起信息安全意识，为将来从事信息安全相关工作

打下坚实基础。 

（四）学生反馈：学生普遍反映课程内容丰富，教学方式新颖，能够激发学

习兴趣和主动性。在学科竞赛中获奖的学生表示，课程提供的知识和技能对竞赛

和科研起到了重要支持作用。 

（五）教学评估：通过课堂测试、项目报告和实践操作等多种评估方式，全

面检验学生的学习效果。学生在知识掌握、能力提升和价值观养成方面均表现出

色，教学目标得到了较好实现。 

 
注：行文宋体小四，1.5 倍行距，图文结合。 


